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案例一:員工疑似偷取公司會員資料-進行盜賣

該公司離職員工離職前疑似盜取公司會員資料，盜賣
給外部收購人員。

Bad Situation:

電腦在該員工離職之後，仍有數名員工繼續使用半年。
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本案例 – 鑑識處理步驟

•訪談
–瞭解案情、授權委任

•蒐證
–錄影/拍照、現場處理、映像檔備份、證物封存

•數位鑑識目標
–檔案是否遭複製外流、是否惡意刪除公司資料、
外流的管道及相關線索分析

•初步分析 => 完整分析
–重點初步分析至完整全面分析

•報告
–陳述分析結果、案情關鍵資料
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訪談-案情概況

XX公司

Allen

Allen

買家

Good 

job
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訪談-情境模擬

該離職員工在離職前竊取公司內部資料。

Email、Word、Excel、Powerpoint、Picture…等

透過何種管道方式竊取

USB裝置、硬碟、CD、Email…等
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蒐證 – 注意各式必要表單填寫

錄影、拍照

現場處理

映像檔備份

證物封存
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隔離/錄影/拍照

1

現場處理

2

映像檔備份

3

證物封存

4

證物特徵
硬體序號

處理易消逝性資
料暨隔離偵詢

鑑識前-蒐證流程

鑑識層級
硬碟映像暨驗證

完整封存
證物保護

錄影機/相機 把握關鍵數小時
Logicube

Forensic 

Dossier

證物箱/封存袋
(防潮/防磁/靜電)
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瞭解案情-建立鑑識目標

找出該員工於離職前進行資料外洩之痕跡

瞭解數位證物的範圍

資料外洩主要管道檢視

網路相關(Web/Ftp/Email/File Share…)

USB 貯存裝置

DVD/CD燒錄機制

列印

瞭解事件有效時間區段

檢視相關資料殘存狀況

哪些資料被刪除(deleted) ? 刪除的時間 ?

是否已被覆蓋?(overwrite?)
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現場鑑識處理重點

1.如何保護數位證據的完整性

(不要破壞證物/減少Footprint殘留)

2.如何快速找到關鍵的數位證物

(先把重點取出來)
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現場採證主要類型

•類型一: 原始證物封存帶離現場

•類型二: 現場製作映像檔或位元串流式(Bit-
stream)複製

•類型三: 只做邏輯檔案的複製

•類型四: 開機狀況下消逝性資料採證及資訊分析

•類型五: 網路及通訊內容的即時蒐證
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初步分析–決定關鍵證物分析的困難度

了解使用者在該電腦使用之狀況。

證物污染的狀態

檔案系統/分析使用者對資訊瞭解的狀態

鎖定時間區段動過的檔案(timeline sort) – 縮小有效範圍

虛擬環境 (Vmware/Virtual PC/Shadow application…)

資料殘存狀況

硬碟空間的大小及檔案覆寫的嚴重性?

資料隱藏暨資料加密狀態分析?
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數位證據封存的重要性

發生問題時 !

現場處理及數位證據的封存



將決定往後鑑識分析的成功率
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封存原則: 易消逝性的資料先擷取

1.若開機狀態進行式

Memory dump 保有許多珍貴資訊

2.製作映像檔
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完全分析

找尋曾經接過電腦的外接裝置

USB 、Hard Disk 、 CD-ROM Burning….

(USB device history 、Burning Log)

列印的痕跡

尋找曾經開過的檔案或者是連結檔

Recent open file/ Link files

Application Software temp

通聯訊息(帳號/密碼)

Yahoo 、MSN 、 Skype…等
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完全分析

•電腦系統檔
– System event log
– Registry analysis
– …

•網路鑑識分析
– Lotus 、Outlook 、webmail…等
– FileShare 、IP/MAC
– …

•搜尋案情相關關鍵字
– Search keyword
– Search Encrypt
– Signature verify
– …

更多分析…
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標準檢查項目

CheckList Yes/No Result Report Remarks

1.使用者登入痕跡 Yes …

2.系統機碼分析 Yes …

3.文件開啟痕跡 Yes …

4.USB 使用痕跡 Yes …

5.上網使用痕跡 Yes …

6.E-mail痕跡(Outlook、Lotus..) Yes …

7.WebMail痕跡 Yes …

8.IM聊天痕跡 Yes …

9.軟體使用痕跡 Yes …

10.記憶體分析 Yes …

11.關鍵字搜尋 Yes …

.

.

.

.

.

.

.

.

.
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鑑識調查-本案例發現有效證據

使用者登入檔 曾經開啟過檔案 WebMail痕跡USB 使用痕跡

使用證明
使用過的檔案及

程式

外接裝置/燒錄
及安裝軟體的跡

證
其餘的輔助跡證

1 2 3 4

找尋到證據

使用者設定資訊 系統事件檢視
電子郵件轉製

時間
軟體列表及使用

痕跡

刪除檔案
時間

CD-ROM 燒錄
痕跡
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1.使用者登入紀錄
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2.使用者Registry更動紀錄
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3.曾經開啟的文件
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4-1.USB 使用紀錄
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4-2. USB 使用紀錄 – 唯一的識別碼

日後證物扣押時一個關鍵的辨識碼
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4-3. USB 使用紀錄 – 與使用者聯結

證明為某使用者所為- GUID
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5.WebMail上傳檔案-痕跡證據
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5.2 WebMail 操作行為(網路鑑識型態)

2011 March

page25
個資外洩調查
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個資外洩調查

5.3 網路鑑識分析的重點- 先錄後調查
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搜尋結果

2011 March

個資外洩調查
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7.系統事件紀錄

Application

System



Page  29

8.安裝軟體列表
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9.CD-ROM 燒錄痕跡
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10.大量刪除檔案痕跡
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鑑識分析結果

•離職前該使用者帳號密集進行資料複製/外傳及刪除
的動作，操作的行為均透過正常的windows軟體操
作。

•當時所插入的USB device內有公司內部文件，並進
行開啟，已有透過USB複製重要的文件檔，此US B
的S#為日後證物扣押的關鍵比對點

•曾經在公司離職前時燒錄過資料， 因時間已久燒錄
資料tmp檔已多數覆寫， 若於第一時間處理則可瞭
解燒錄內容。

•確認有透過Web mail將公司重要文件外傳出去。
•並在離職前將大筆公司資料刪除。
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鑑識使用工具

Guidance-Encase

全球電腦鑑識工具

美國法院承認工具

數位證據封存

Logicube Dossier/RealDetector Live USB

Netwitness 網路鑑識

FBI/CIA 犯罪調查工具

鑒真數位-InfoDetector 現場處理

調查局、刑事局、國內執法機關使用



問題與討論


